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MI 1S AZ A SZAMITOGEP VIRUS?

A szamitogepes virus nem mas, mint egy szamitoégép program.
Ez a program képes onmagat sokszorositani, "szaporitani”, karos
tevékenységet folytatni.

A virusprogram erkolcs és erzelem nélkuli mesterséges intelligencia.
A virusfunkciok:

« sajat kodjat masolja;

* rejtozkodik, hogy felfedezése el6tt legyen maddja a terjedésre;

* be programozott jelre, vagy egy adott feltétel teljesulésére var;

* valamilyen karos mellékhatast produkal.




HONNAN JONNEK, ES SZARMAZHATNAK A _#.
VIRUSOK? "

- Egyetemi kutatolaborok.
Az els6 virusokat programoz6 matematikusok fejlesztették ki, kifejezetten kutatasi
célbol.

- Katonai kutatolaboratoriumok.

Bar hivatalosan tagadjak, hogy a katonai fejlesztd mihelyekben az ellenséges
szamitogépek megbénitasara szant szamitogép virusokat fejlesztettek.

 Terrorista szervezetek programfejlesztoi.

Az egyik legelsd, széles kérben elterjedt virus a JERUSALEM (PENTEK 13) volt.
Ez valamely palesztin allam titkos laboratoriumaban készult.




» Anarchista programozok, klubok.

A 80-as évek vége felé nagy divat volt a viruscseréld halozatok
uzemeltetese.

 Masolasvedelmek melléekterméke.

Egyes masolas ellen védett szoftverbe épitettek be  olyan
bunteto rutinokat, amelyek ha nem talaljak a megfeleld
azonositd kodot, virust eresztettek szabadon (l4sd a VENTURA
kiadvanyszerkeszt6 korai valtozata potyogtato virust helyezett a gépre).

* Munkakorulmeényeikkel elegedetien programozok. %R‘
)

Egyes elbocsatott programozok a felmondasi id6 alatt
virusfejlesztéssel és telepitéssel igyekeztek megkeseriteni egykori
munkaltatojuk életét.




* Felelotlen programozok.
Sok programoz6 az elfogott virus kodjat visszafejti, majd atirja.

Az amatorok.

Akik képzett szakembereknek veélik magukat nem is gondolnak arra, hogy
kiszabadulhat kezukbdl az atirt virusprogram.

-

* Napjaink veszélyforrasa az INTERNET.

Az Internet gyors fejlodesevel a virusok terjedése is gyorsan athelyezodott erre
az uj kommunikacios lehetoségre.

» Ma az ismert virusok szama kozelit a szazezerhez (Norton Antivirus 2005.01.29.-
én 68948-at ismer), és naponta tobb szaz Uj virust hoznak létre.

* Kulonbozo felmerések alapjan allithatjuk, hogy kello vedekezes hijan hisz percen
belll az egész vilagot meg lehet fertdzni egy Uj virussal.




VIRUS DEFINICIOK, VIRUS FAJTAK.

* Fajl virusok.

Ugy tudnak szaporodni, hogy a végrehaijthato program allomanyokba (EXE,
COM) masoljak be magukat. Léteznek felllird (owerwrite) és hozzair6 (append)
virusok.

 Afelllirdé (owerwrite) virusok a megfert6zott programokat hasznalhatatlanna
teszik.

* A hozzair6 (append) virusokkal fertézott programok nagy része megfeleld virus irtd
programmal helyre allithato.

* Boot virusok.

A virusok egy csoportja a floppy vagy a merevliemez boot tertiletébe irja be
magat. A boot virusok akkor fertdznek, ha a fertézott lemezrél indul a gép.




Mutalo, ontitkosito, polimorf virusok.

Megjelentek a sajat kodjukat modositani képes virusok. Az ilyen virusoknak
minden fertzéskor sajat programkodjuk megvaltozik.

Tobblaki virusok.

A tobblaki virusok a COM és az EXE fajlokon kivul a particios tablat is
megfertdzik. Ha egy fertdzott floppyrdl bejut a memoriaba, a mereviemez
megfert6zése utan eltavolitja sajat magat a floppyrol.

Dropperek.

A virusok egy olyan csoportjat nevezzuk droppereknek, amelyek onmaguk
m(kodé programok, csak mellékesen virusokat engednek ki magukbal.

Virusgyarté automatak.

Ezek olyam programok, programcsomagok, amelyekkel tobb-kevesebb
programozoi tudassal ezerszamra lehet uj virusokat létrehozni.




Tréjai programok.

A tréjai program a téle vart hatasok mellet (ie. torténelem, trojai fal6 esete) varatlan, karos
melléktevékenységet folytat. A kozonséges virusoktdl csupan abban kilonboznek, hogy nem
tartalmaznak onszaporitd rutinokat.

Férgek.

A virusoknak olyan alfaja, amely azzal okoz kart, hogy addig masolja 6nmagat a fert6zott
allomanyokba, amig azok végul futtathatatlanul hosszuak lesznek, vagy be nem telik a lemez.

Idozitett bombak.

Valami feltétel teljesulesére var. El6fordult, hogy egy programozé ,biztonsagi rutinokat” épitett be az
altala fejlesztett programba. Ezek a rutinok figyelték, hogy O szerepel-e a fizetési listan. Mindaddig
amig a programozé szerepelt, semmi baj nem tortént.

Tréfas programok.

Lathattunk olyat, hogy egy program a képernyét "fejre” allitotta. A tréfas programok is vezethetnek
komoly karokhoz, elég ha a felhasznal6 panikba esik.

Uj tipusi virusok.
Létezik olyan virus is ami a PC biost (flas bios) teszi tonkre.

Viszonylag Ujjak a MACRO virusok, mely az Office dokumentumokat fertézi.

Az E-mail-en terjed0 kartevok okoznak manapsag a legtobb gondot. Naponta akar tobb szaz
kéretlen levelet (spam) kaphatunk, nem egy kozuluk virussal fert6zott.




VIRUSJENSEGEK

« El6fordul, hogy idénként nem vart jelenségekkel talalkozunk. Ezeknek egy része
természetes, vagy szoftver hibakra, illetve virus jelenlétére utalnak!

* Melyek ezek a jelensegek?

 akorabban elegend6 memoria egyszerre csak "kevés lesz";
a floppy vagy a merevlemezen a vartnal gyorsabban fogy el a szabad terulet;
latszolag ok nélkuli, megmagyarazhatatlan programhibakkal talalkozunk;
egyes programok mukodeése lelassul, vagy teljesen leall;
Fura, szokatlan Uzenetek jelennek meg;
idonként szokatlan hangeffektusokat produkal a szamitdgép;

a képernydn nem a begépelt szoveg jelenik meg, a billentylizet igy mikodik, mintha
atprogramoztak volna;

a merevlemez és a floppy adatforgalmat jelz6 lampa (LED), minden ok nélkul aktivitast
jeleznek;

a csak olvasasi jogkorrel rendelkez6 programok, futtathatd programallomanyok atirasaval
probalkoznak;




akkor is koveteli szamitogépunk az irasvédelem nélkuli floppylemez

behelyezését a meghajtoba, ha mi csak olvasast kértunk a lemezrol (GETTO 2000
virus, miutan mar megfertdzte az 0sszes végrehajthatd programot a mereviemezen);

fajlok, konyvtarak "tlnnek el" vagy ellenkezéleg, jonnek Iétre minden ok nélkul;
varatlanul ujraindul a szamitogépunk;
megmagyarazhatatlan adatvesztések jelentkeznek;

a hozzaférés-védelmi rendszerink nem engedélyezett lemezre irasi kisérleteket
jelez;

az Onellendrzd, vagy masolasvédett szoftverek nem hajlanddk elindulni, és azt
jelzik, hogy valami a program kodjukat modositotta (példaul a VIRSTOP.EXE
virusfigyel6 program);

a fajlok ellendrzése soran nem sikerllt a megfelel6 eredeti ellendrzd 6sszegeket
megkapni;

a hattérben futé virus ellendrzé szoftver virust jelez;

a rendszeres vagy alkalmi virus ellenorzés soran a kereso program virus
jelenléteét jelzi;




A MEGELOZES LEHETOSEGEI

* Avirus elleni vedelemnek legjobb modszere (akarcsak az életben), a
megeldzés.

 Talan a legfontosabb szabalya, hogy csak a jogtiszta programot hasznaljunk.

Ne alkalmazzunk hardveres vagy szoftveres "masolas elleni" védelemmel ellatott
programokat.

Ne fogadjunk el ismer6soktol programot, lemezeket minden elzetes ellendrzés
nélkul.

MielOtt telepitenénk a programot, végezziink virus ellenérzeést.

Rendszeresen végezzunk virus ellendrzeést, legalabb hetente egyszer.

Rendszeresen végezzink-biztonsagrmentéseket——




Hasznaljunk memariaban allanddan figyeld virus ellendrz6 programrendszert
ugy a halézaton, mint a PC-inkben (netshield, vshield, virstop, Norton Antivirus,
stb.).

Legalabb keét kulonboz0 gyartotdl szarmazo virus ellendrzé programot
hasznaljunk, igy fokozhatjuk a biztonsagot (F-prot, Norton Antivirus, stb).

Feltétlen éljink a megeldzes lehetoségevel, allitsunk be virusfigyeld, ellendrzo
programunkat megfelel6en, gondoskodjunk a virus ellendrz6 kodok frissitésérol.

Ha rendelkezunk valamilyen INTERNET 0sszekottetessel, kulonosen ajanlott az
E-mail figyelése, szlrése, a kéretlen reklam levelek torlése (spamok) tiltasa.

Ha a PC-ink BIOS-a lehetdvé teszi, kapcsoljuk be a BIOS-szint(i virus védelmet.

Oktatassal foglalkozo intézményeknél kilondsen gondot okoz az otthonrol
behozott programok, (jatékok) csere-beréje.




MI A TEENDO?

* Ne essunk panikbal

» A panikba esett felhasznalok azonnal kikapcsoljak a gépet, ezzel okozva igen nehezen
belathat6 problémakat.

* A panikba esett felhasznaldk fertbzés észlelése utdn a nem merik hasznalni a gépet, mert
nincsenek tisztaban azzal mit tehetnek, és mit nem.

* Mit tegyunk?
Fontos, hogy fertéz6dés észlelésekor szabalyosan befejezziik a munkankat.
Kapcsoljuk ki a gépet, és gydjtsink minél tobb informaciot az észlelt jelenségrol, virusrol.

Batran kérjuk ki a nalunk tapasztaltabb kollegak véleményét.

A beszerzett informaciok birtokaban inditsuk el szamitégépunket, és garantaltan
virusmentes virus irtd programmal végezzuk el a virus ellendrzést, irtast.

Abban az esetben, ha a virust nem tudjuk a fajlbdl eltavolitani /fajl virusok /, vagy a fajl az
eltavolitas utan sérult lesz, akkor toroljik le a fertdzott fajlt.

Ne titkolodzunk! Hivjuk fel azoknak a kollegainknak a fegyelmét akik esetleg a mi gépunk
fert6zottsége miatt szintén megfertdzédhettek. A titkol6zas oda vezethet, hogy ismét
megfert6zddunk.




A KOVETKEZO KET (MA MAR REGI) VIRUS SAJAT
GYAKORLATOMBAN KOMOLY, FEJFAJAST OKOZOTT:

Virus neve . Getto 2000

Virus hossza  : 2000 byte

Eredete : Magyarorszag

Fertézési hely : COM és EXE fajl-ok

Tipusa : Rezidens, polimorf, lopakod
Rombold hatas : Rendszer allomanyok torlése

Ez a virus egyike a leggyilkosabb virusoknak. A COM és EXE fajlokat fert6zi meg. A fertézott
fajl inditasakor a virus dekodolja onmagat. A virusutasitasok fizikai helye valtozik a fert6zott
programban.

A rombol6 hatast éjjel 0 és 1 drakor végzi, ekkor torli a ket MS-DOS rendszer f3jlt és a
config.sys-t.

Sajat tapasztalatom:

A tantermemben (20 gép) megfertdzte az 0sszes szamitdgépet. Miutan minden végrehajthaté
programot a merevlemezen és a NOVELL hal6zaton a virus megfertézte, még akkor is
kovetelte a floppylemez irasvédelem feloldasat, ha mi nem akartunk a floppyra irni, csak
tartalomjegyzéket kertunk.

Mivel nem allt rendelkezésemre a G2000K.EXE virusirto, az 0sszes gépen az egész rendszert
ujra kellett telepitenem (a NOVELL hal6zattal egyutt)!




Virus neve : One Half

Virus hossza  : 3544 byte

Eredete : Szlovakia

Fert0zési hely : Merevlemez MBR, COM és EXE fajl-ok
Tipusa : Rezidens, pollmorf lopakodd

Rombol6 hatas: Szoveg megjelenités, merevlemez elkddolasa

Talan ez a virus a leggyilkosabb virus amivel eddig talalkoztam. Ha egy fert6zott fajlt inditunk
el, akkor a virus azonnal észrevétel nélkul megfert6zi az els6 merevlemez Master Boot
Record-jat. A virus a kovetkezo inditaskor rezidenssé valik, és elkodol 2-2 savot a
merevlemezen. Az elkddolas az elsé hét sav kivételével az egész merevlemezre kiterjed.
Amig a virus a memoriaban van az egész elkodolasbol semmit nem lehet észrevenni, mivel a
merevlemez olvasasakor a beolvasott adatokat a virus dekddolja. Ha a virus a merevlemez

felét mar elkodolta, megjelenhet a kovetkezo lizenet:
Dis is one half.
Press any key to continue ...

SETEIREERYACIE o] 14

Ha a virus a teljes merevlemezt mar elkddolta, sajat magat letorli a winchesterrdl, a
kovetkez0 gépinditaskor mar nem lesz ami a tartalmat a memoriaban visszakodolja, igy az
egész winchester hasznalhatatlanna, olvashatatlanna valik. Egy alacsonyszint(i formazas és
a rendszer Ujratelepitése volt a gyogyir a problémara.




